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Miért esiink konnyen aldozatul az SMS csalasoknak?
Az ESET szakemberei bemutatjak az tij SMS csalast és a sziikséges teenddket, ha
letoltottiik az adatlopé alkalmazast

Sajtokozlemény — 2021.03.26./PResston PR

Egy uj csalassorozat terjed hazankban, amely a jarvany és a korlatozé intézkedések
hatasara egyre népszeriibb hazhozszallitast igyekszik kihaszndalni. A koronavirus
jarvannyal kapcsolatban a biztonsagi szakemberek mar tobbszor emlitették, hogy a
kiberbiin6z6k nagyon kreativ moédon igyekeznek kihasznalni az aktualis hireket,
koriilményeket. Nincs ez masképp most sem: az elmult napokban a webshopos
vasarlasok szamanak novekedéséhez igazodva futarszolgalatok nevében kiildenek
iizeneteket a csalok.

, Tobb olyan megkereséssel fordultak hozzink az elmult napokban, miszerint tomegesen
érkeznek magyar nyelvtl, de ékezeteket nélkiilozé SMS-ek, amely ,, Megerkezett a csomagja,
kovesse nyomon itt: http://...” iizenetet tartalmaznak. A jelenségre a rendorség is figyelmeztet.
A beszdamolok alapjdn tobb kiilonféle szamrdl is kaphatunk ilyen SMS-t, a csaldk valdsziniileg
egy egész SIM kdrtya arzenalt vetnek be annak érdekében, hogy elkeriiljék, hogy a szolgaltato,
észlelve a tomeges kikiildéseket, letiltsa valamelyik telefonszdmot. A tapasztalatok alapjin 20-
as és 30-as hazai szamokrol érkeznek az iizenetek, de nem kizdrt, hogy 70-es telefonszdmrdl is
érkezik ilyen iizenet.” — szamol be az 1j csaldssorozatrol Csizmazia-Darab Istvan, a
Sicontact Kft. IT biztonsagi szakértdje.

A csomagunk nyomkovetésére felszolit6 SMS minden esetben tartalmaz egy linket,
amelyet megnyitva latszélag egy ismert futdrszolgalat oldaldra keriiliink. Itt arra
kérnek minket, hogy a csomagunk nyomon koveteséhez toltsiink le és telepitsiink egy
alkalmazast. Ha igy tesziink, egy ,.apk” kiterjesztés(i fajl toltédik le a telefonunkra,
amely kartevot tartalmaz. Fontos megjegyezni, hogy ez a virus csak akkor jelent
veszélyt, ha a telefonunkon ki van kapcsolva az ismeretlen forrdsokbodl torténd
telepités tiltdsa. Ha ez be van kapcsolva, akkor jelezni fog, hogy nem megbizhato a
telepitd, és kiilon engedélyt kell adnunk ahhoz, hogy telepiilhessen a késziilékre —

természetesen ezt ne adjuk meg neki.

Jelenlegi informdcionk alapjan a telepités utdn az adatlopd program egy tavoli
szerverre tovabbitja a késziiléken taldlhatd, a kartékony kod altal Osszegyftijtott
személyes adatokat. A megszerzett adatok kozott akar jelszavak, cimjegyzékek, banki

azonositd adatok is lehetnek.


http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/vigyazat-sms-ben-erkezhet-a-kartekony-kod
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Az els6 gyanus jel, hogy a linkek domain nevei nem hasonlitanak egyik 1étezd
csomagkiild6 szolgalat webciméhez sem, bar van, amelyikben szerepel a , track”, azaz
nyomkovetés szd. Latszdlag ahany SMS, annyiféle weboldalra mutatnak a linkek.

Tovabbi, adathaldsz probdalkozasokra jellemzd intd jeleket is felismerhetiink, mint
példaul a gyenge helyesiras, a hidnyzo ékezetek, az idegen domain név és a kattinthato

link kiildése, melyek mind ott szerepelnek a bin6z6k eszkoztaraban.
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{0 A petdio.com/pkge/?a1k2

FedEx

A csomag nyomon kdvetéséhez le kell
tolteni az alkalmazast.

) A petdio.com/pkge/?a1k2

FedEx

A csomag nyomon kovetéséhez le kell
tolteni az alkalmazast.

A Eszlelt kartevok

fedex.ap!

TrojanDropper.Agent, HNJ

Android/

Ez a fdjl tavoli hozzaférést biztosithat a
fert6z6tt késziilékhez, bizalmas adatokat
szivéarogtathat ki és elérhet6vé teheti azt mas

Toltse le az alkalmazast Toltse le az alkalmazast

Hogyan kell telepiteni? Hogyan kell telepiteni? kartevok szamara. Eltdvolitasa erésen javasolt.
TOVABBI INFORMACIOK ELTAVOLITAS
A Azilyen tipusu fajlok kart X
okozhatnak eszkdzében.
Mindenképp szeretné megtartani
a(z) fedex.apk f4jlt?

Fajl letoltése... Részletek

Mit tegyiink, ha ilyen SMS-t kapunk?

A tapasztalatok eddig azt mutatjdk, hogy az SMS megnyitdsa 6nmagdban nem
veszélyes. Tobb esetben a link megnyitasakor maga a Chrome bongészo figyelmeztet,
hogy az adott weboldalt mar tobben is gyanusnak jelentették. Emellett a
legbiztosabban a naprakész virusvédelmi programok fogjadk meg ezeket a
probalkozasokat.

Az ESET Mobile Security program példaul "Android/TrojanDropper.Agent. HNJ"
néven azonositott és blokkolt egy olyan fedex.apk nevti alkalmazast, amelyet egy ilyen

gyanus linkrdl letoltottek.

Ha mar letoltottiik és telepitettiik a kartékony alkalmazast, akkor a gyari allapotra valéd

visszaallitas jelenthet biztos megoldast.
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Ezt azonban csak végsziikség esetén érdemes alkalmazni, ugyanis ezzel a modszerrel
minden adatunk és fajlunk torlédik a telefonrél. Erdemes elsd 1épésben letdlteniink
egy ismert, megbizhatd virusvédelmi programot, és egy teljes ellendrzést futtatnunk

az eszkdzOn.

Fontos megjegyezni, hogy egyik modszer sem képes arra, hogy a mar ellopott,
illetéktelen kezekbe kertilt adatainkat visszahozza, igy érdemes lehet a bankunkat is

értesiteni a torténtekrol.

Miért esiink kdnnyen aldozatul az SMS csalasoknak?

Van valami, amiben a csalok nagyon tigyesek — mégpedig a manipulacioban. Emellett
folyamatosan fejlesztik a triikkjeiket, és (ij mddszereket probalnak ki annak érdekében,
hogy ravegyék az embereket arra, hogy megtegyenek valamit, amit lehet, hogy amugy
kétszer meggondolnanak. Az e-mailben torténé adathaldszatrol szerencsére egyre
tobb szd esik, igy ezeket a probalkozdsokat mar egyre nagyobb eséllyel sztrik ki
sikeresen a felhasznaldk, az SMS adathalaszatrol (,,smishing”) azonban viszonylag

keveset hallhattunk mostanaig.

Az e-mailekkel ellentétben az SMS esetében csak egy telefonszamot latunk, nincs
feladé cim, amit ellendrizhetnénk. Rdadasul némelyikiik képes észrevétleniil
beilleszteni magat egy korabbi, valodi csevegés-folyamba. Ahogy egyre gyakrabban
éliink az online rendelés és hazhozszallitas lehetdségével, a kiilonbozd értesitések
gyakran egy végtelen értesitésfolyammad olvadhatnak 0Ossze, amit gyanutlanul
atfutunk. Ha tobb csomagot is varunk, akkor még kisebb az esélye, hogy felt(inik, ha
hamis értesitést kapunk. S6t, még ha nem is varunk éppen semmilyen kiildeményt,
akkor is feliilkerekedhet rajtuk a kivancsisag, és gy érezziik, ra kell kattintanunk a

linkre, hogy kideritsiik, milyen csomagrol van szo.

Mire figyeljiink a telefonunk biztonsaga érdekében?
A mai okostelefonok tulajdonképpen apré szamitdgépek, tele személyes adatokkal,

fontos fajlokkal — gondoljuk csak az e-mail fiokunkra vagy a netbank alkalmazasokra.
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Ugyanugy megfertdz6dhetnek virusokkal és mas kartevdkkel, mint a laptopjaink,
asztali gépeink, ezért Android rendszereken elengedhetetlen tehat a naprakész
virusvédelem, illetve az alkalmazdsok és az operacidos rendszer biztonsagi
frissitéseinek mihamarabbi telepitése. Emellett kulcsfontossagu kérdés, hogy honnan

és milyen programokat telepitiink.

Normdl helyzetben érdemes ragaszkodni a hivatalos Google Play aruhazhoz, és
blokkolni minden egyéb kiilsd forrasbol szarmazoé program telepitését (egyébként ez

az alapértelmezett allapot, hacsak at nem allitjuk).

A szakemberek felhivjak a figyelmet arra is, hogy biztonsagtudatos, o6vatos
hozzaallassal is sokat tehetiink az eszkozeink és adataink védelméért. Mindig
figyelmesen jarjunk el az {izenetekkel, és azonnal gyanakodjunk, ha olyan forrasbdl
kapunk értesitést, ahol nem vagyunk tigyfelek, vagy nem is varunk kiildeményt.

Varhatdan a csalok tovabbra is egyre gyakrabban és egyre kreativabb modszerekkel
fognak probalkozni, ezért nagyon fontos, hogy tudataban legyiink a technikaiknak, és

tudatosan védekezziink ellentiik.

A blinozdk célja, hogy ravegyenek minket a gyors, meggondolatlan cselekvésre,

miel6tt még az agyunk lassabb, racionadlisabb fele kdzbeléphetne - ne hagyjuk nekik!

A mostani, Android rendszerek elleni, banki adatok megszerzésére iranyulo
incidens ismételten rairanyitja a figyelmet, hogy ma mar ezen a platformon is
ugyanolyan nélkiilozhetetlen biztonsagi elem a virusvédelmi alkalmazas, mint a
Windows és a tobbi rendszereken - igy sok kellemetlen meglepetést6l kimélhetjiik

meg magunkat.

A Sicontact Kft.-r6l roviden:

A Sicontact Kft. hazankban az egyik legjelent6sebb IT biztonsaggal foglalkozd cég, az ESET termékek
kizardélagos magyarorszagi forgalmazoja. Mottoja és kiildetése, ami koré termékportfolidjat kialakitotta:
,biztonsag a digitalis vilagban”. A Sicontact Kft. Magyarorszagon az ESET NOD32 technoldgiara
épiil6 termékeivel mind a lakossagi, mind a vallalati szegmensben meghatarozd piaci szerepld. A cég
2007-ben megszerezte az ESET ausztriai képviseletét, igy azdta regionalis piaci szereploként
tevékenykedik. A Sicontact Kft. tobb izben elny erte a kitiintet6 Business Superbrands dijat. Az ESET
Smart Security programcsomagot tobbszor is az év antivirus megolddsanak valasztottak.
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A fliggetlen tesztel6 szervezet tobb dijjal is elismerte az otthoni ESET termékeket a 2019-es
eredményeket dsszefoglald riportjaban:

- Arany dijat nyert a fejlett, célzott és fajInélkiili kartevd tAmadasok kivédésében, amely 1j kategdriaként
jelent meg 2019-ben. Az ESET volt azon két gyartd egyike, akik mind a 15 célzott tdmadast sikeresen
blokkolték a tesztelés soran.

- 2018-ban eziist, majd 2019-ben arany dijat szerzett a rendszer gyorsasagara €s teljesitményére
gyakorolt hatast vizsgalo kategdriaban, az ESET szoftverek alacsony eréforrasigényének koszonhetGen.

- Bronz dijat nyertek el a téves riasztasok kategdriajaban, amelyek ugyantugy gondot okozhatnak, mint
egy valds fert6zés, ezért az elkeriilésiik kulcsfontossagu a biztonsagi szoftvereknél.

A Sicontact Kft. az ESET szoftvereit a lehet6 legrugalmasabb konstrukcidkban, magyar nyelvii
terméktamogatassal kinalja. Az ESET mar tobb mint 25 éve biztosit védelmet a digitalis vilag
fenyegetéseivel szemben. Egy kicsi és dinamikus vallalatbol mara egy tobb mint 100 milli6 felhasznalot
szamlalo és 202 orszagot és teriiletet lefedd globalis markava nétte ki magat.

Rengeteg minden valtozott, de az alapveté torekvéseik és a hozzaallasuk valtozatlan maradt, tovabbra
is céljuk egy biztonsagosabb digitalis vilag felépitése, amelyben mindenki élvezheti a biztonsagos

technoldgia elényeit.
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